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BezpieczenstWWWo w sieci

Poznaj najwazniejsze zasady
bezpiecznego korzystania
z internetu
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Al Silne hasto to podstawal!

Jak zabezpieczyc swoj komputer?

Jak bezpiecznie korzystac z urzadzen USB?

Jak zabezpieczyc urzadzenia domowe?
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Jak byc bezpiecznym w sieci?

Internet daje nam mnostwo mozliwosci — to wtasnie za jego pomoca
komunikujemy sie z rodzing i znajomymi, kupujemy, pracujemy, uczymy
sie i relaksujemy. Jednak siec ma tez swoje ciemne strony: grozi nam
coraz czesciej mozliwosc utraty danych czy wytudzenie pieniedzy za
pomoca ztoSliwego oprogramowania. Czasami nie zdajemy sobie sprawy,
jak duze niebezpieczenstwo moze stanowic niepozornie wygladajacy
e-mail czy aplikacja mobilna pobrana z niezaufanej strony.

PostanowiliSmy wiec oddac w Twoje rece poradnik ,BezpieczefistWWWo
w sieci”. UmiesciliSmy w nim konkretne wskazowki i porady, w jaki
sposob ustrzec sie przed cyberatakami w internecie.

Podstawg bezpiecznego korzystania z sieci jest zawsze po prostu zdrowy
rozsadek i ograniczone zaufanie.

Mamy nadzieje, ze z naszym e-bookiem korzystanie z internetu bedzie
jeszcze przyjemniejsze i bezpieczniejsze!

Zespot bezpieczenstwa TAURON
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Rozdziat 1:

Silne hasto to podstawa!
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()

U
Hasto - ciag znakow, niezbedny podczas logowania do urzadzen, serwisow lub programow. Serwis lub
program moze wskazac minimalng liczbe i typ znakow potrzebnych do ustalenia hasta.

Hasto to najwazniejsze zabezpieczenie

Hasto to najwazniejsze zabezpieczenie zarowno zawartosci
Twojego sprzetu, jak i systemow, z ktorych na co dzien korzy-
stasz, takich jak np. bankowos¢ elektroniczna. W systemach
znajduja sie Twoje dane osobowe, finanse oraz informacje

o Tobie, takie jak nazwisko, adres zamieszkania czy data
urodzenia. Nie pozwol, aby ktos poza Tobg miat do nich dostep!

Silne hasto powinno:

01 02 03

Zawierac co najmniej 10 Byc trudne do odgadniecia — Byc natychmiast zmienione,

znakow oraz sktadac sie nie powinno nim byc Twoje jezeli masz obawy, ze padto

z kombinacji duzych i matych imie, nazwisko, data ofiarg wycieku danych lub

liter, cyfr lub znakow urodzenia czy nastepujace jesli uzywasz tego samego

specjalnych. po sobie znaki, np.123, abc, hasta do wielu systemow.
qwerty itp.

Dodatkowe wskazowki

» Nie przekazuj nikomu swoich haset i nie zapisuj ich na
kartkach w poblizu swojego komputera lub telefonu.

» Jezeli obawiasz sie, ze mozesz ich nie zapamietac, skorzystaj
z Menadzera haset. Jest to czesto bezptatny program, do
pobrania w internecie, ktory zwolni Cie z koniecznosci
zapamietania wszystkich Twoich haset, a takze pomoze Ci
w ich wygenerowaniu.

» Tam, gdzie jest to mozliwe, wiacz dwuetapowa weryfikacje,
czyli podwajne sprawdzenie, czy to na pewno Ty probujesz
sie zalogowac. Program lub strona kaze podac Ci, oprocz
hasta, dodatkowy kod cyfrowy otrzymany w SMS-ie lub
e-mailu.
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Pamietaj!

Jesli zdarzyto Ci sie kiedys uzyc hasta typu ,Password’, ,qwerty”
lub ,imie 123" miej Swiadomos¢, ze nie chroni ono Twoich danych
w wystarczajacy sposob. Proste, 8-znakowe hasto
cyberprzestepca jest w stanie ztamac w ciggu jednego dnia.
Ztamanie hasta zawierajgcego 10 znakow moze sie juz znaczaco
wydtuzyc i trwac nawet prawie 2 lata.

Staraj sie wiec tworzyc silne, dtugie i nieoczywiste hasta.
Dzieki temu Twoje dane bedg bezpieczne.

Jak dbamy o bezpieczenstwo hasta w serwisie M6j TAURON?

Aby zarejestrowac sie w serwisie Moj TAURON, PESEL
bedziemy wymagac od Ciebie, abys podat swoj
PESEL oraz numer ptatnika. Jest to niezbedne,
abysmy mogli zweryfikowac, czy to na pewno Ty.
Dzieki temu nikt inny nie bedzie miat dostepu do
Twojego konta, w ktdrym znajdujg sie Twoje dane

Numer ptatnika lub numer ewidencyjny

OSObOWE, takle Jak adreS, ||C2ba pUﬂkt()W pObOru, Murmer ptatnika (8 cyfr) oraz numer ewidencyjny (10 lub 11 cyfr) znajdziesz na swoje)
. . . 0 . urmowie |ub fakturze.
zuzycie pradu i/lub gazu czy stan licznika.

Mam konto

W sericach TAURON Poprgsim\{ Cie réwniez, .ab\/.é poda’r’s.w()j.adres
e-mail, ktéry bedzie stuzyt jako Twgj login oraz
abys ustalit silne hasto. Po rejestracji otrzymasz

Whpisz adres e-mail od nas e-mail z linkiem aktywacyjnym, w ktory
musisz kliknac, aby dokonczyc proces rejestracji.

Jest to dodatkowy poziom zabezpieczenia, bo tylko

Ty masz dostep do swojej skrzynki pocztowej.

z Mojego TAURONA!

Wopisz hasto
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Rozdziat 2:

Jak zabiezpieczyc
swoj komputer?
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Podstawowe zasady bezpieczenstwa komputera

1. Dbaj o aktualizacje systemu operacyjnego
i programow

Warto instalowac zalecane przez producenta aktualizacje syste-
mu na komputerze. Starsze wersje systemow majg luki bezpie-
czenstwa i sg bardziej narazone na ataki przestepcow —

dlatego nie odktadaj aktualizacji na pozniej, nawet jesli wymaga
to restartu komputera. Sprawdzaj tez, czy uzywasz najnowszych
wersji programu antywirusowego czy innych aplikacji, z ktorych
korzystasz (np. Adobe Reader czy pakiet Office).

2. Korzystaj z programu antywirusowego

Program antywirusowy skanuje komputer w poszukiwaniu
ztoSliwego oprogramowania, zwalcza wirusy komputerowe

i umozliwia ich usuniecie. Wiele programow antywirusowych
jest dostepnych do pobrania catkowicie za darmo lub jest
wbudowanych w system operacyjny komputera.

3. Uzywaj tzw. firewalla (zapory sieciowej)

Zapora sieciowa to program, ktory monitoruje aktywnosc

w sieci i blokuje niepowotany dostep do komputera. Wiekszos¢
systemow operacyjnych (np. Windows) posiada wbudowane
zapory sieciowe. Upewnij sie w ustawieniach swojego urzadzenia,
ze Twoj firewall jest aktywny. Zapory sieciowe sga tez czescia
programow antywirusowych.
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Rozdziat 3:

Jak rozpoznac ztosliwe e-maile?
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Czym sg ztoSliwe wiadomosci?

()

U

dane lub wysytac wiadomosci w Twoim imieniu.

Ztosliwa wiadomos¢ - to wiadomosSc wystana przez cyberprzestepcow, ktora zacheca Cie do klikniecia
w podejrzany link i zainstalowania na swoim komputerze ztoSliwego oprogramowania. Dzieki niemu
cyberprzestepcy maja dostep do Twojego komputera — moga wykrasc Twoje hasta, zniszczyc Twoje

Poznaj cztery cechy ztosliwych wiadomosci

= M Gmail

o fRiccia : ° .': s B
» Imporiani
> Sent
B Team »«
el TAURON
B Pojects 2
B  Personal . s 2 e 263y
. B Logowanie do serwiso .o oo ons

w

Adres e-mail rozni sie od nazwy nadawcy - jest fudzaco
podobny lub zupetnie inny

Zwracaj uwage na doktadny adres, z ktorego wystano wiadomosc¢.
Twoja watpliwos¢ powinna wzbudzic kazda, nawet drobna zmiana
(np. literowka w nazwie lub inne niz zawsze rozszerzenie domeny —
np. .jp zamiast .pl).

TreSc wiadomosSci zawiera podejrzane btedy

Przyjrzyj sie doktadnie, czy treS¢ wiadomosci nie zawiera btedow
jezykowych lub czy nie brakuje w nigj polskich znakow. Czytaj doktadnie
treSc e-maila, zanim otworzysz plik lub klikniesz w link.

10

Przyktad: otrzymates
wiadomosc od firmy TAURON,
natomiast adres e-mail brzmi

do_not@replay.jp

Przyktad: treS¢ wiadomosci
zawiera btedy jezykowe, np.
.Posiadaja panstwo zaleglosc
nieuregulowana. Zaplac teraz"
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Link prowadzi do adresu niezwigzanego z nadawca
wiadomosci

Sprawdz, czy zamieszczony w wiadomosci link nie prowadzi do strony,
ktora jest niepowigzana z nadawca wiadomosci. Najedz kursorem na
link, aby zobaczyc, do jakiego rzeczywistego adresu prowadzi.

Nie otwieraj zatacznikow, ktore wzbudzaja ciekawosc

i sugeruja pilne otwarcie

Uwazaj na zataczniki, ktérych nazwa wskazuje, ze ich tres¢ moze byc
bardzo wazna lub interesujgca dla odbiorcy, jak np. niezaptacona
faktura. Czesto sg one wysytane w postaci dokumentu Microsoft
Word lub PDF. Nie otwieraj ich — moga byc¢ zainfekowane ztoSliwym
oprogramowaniem.

Wiecej o probach wytudzen i oszustw
internetowych przeczytasz w kolejnym rozdziale.

11

Przyktad: otrzymates wiado-
mo5c¢ dotyczaca nieodebranej
przesytki z firmy kurierskiej, ale
po najechaniu kursorem na link
pojawit sie zupetnie inny adres,
np.: http:/www.4sharedcom/
1234567.jsp

1"
b

Przyktad: ,\\WWazna wiadomosc
.Ciekawostka’, ,Faktura’, ,\We-
zwanie do zaptaty”, ,Twoje
saldo bankowe”.
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Rozdziat 4:

Wytudzenia internetowe -
jak nie dac sie ztapac?
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Sieciowe towy

Przestepcy za pomocg fatszywych e-maili, SMS-6w lub linkow
naktaniajg swoje ofiary do wejscia na fatszywg strone
internetowa, najczesciej z panelem logowania.

Taka strona wygladem bardzo przypomina prawdziwg strone
danej firmy, dlatego ofiara moze nie zorientowac sie, ze cos jest
nie tak. Jezeli zaloguje sie na takiej stronie np. do portalu

‘ obstugowego i poda swoje dane, przestepca przejmie jej login,
hasto czy inne wrazliwe informacje.

(N
Phishing - (od ang. fishing - towienie ryb) to jedna z metod wykorzystywana przez cyberprzestepcow.
Polega na podszyciu sie pod firme lub instytucje, zeby nielegalnie zdoby¢ poufne informacje.
Przestepcy, na wzor wedkarzy, stosujg rozne przynety, aby osiagnac swoj cel — a sg nim Twoje loginy,
hasta, PESEL czy numery kart bankowych.

Przestepcy najczesciej podszywaja sie pod dobrze znane instytucje, np.:

banki / urzedy / firmy kurierskie / firmy telekomunikacyjne / firmy energetyczne

Jak uchronic sie przed phishingiem?

Uwazaj na linki do rzekomo ciekawych lub (o0 |
szokujacych tresci
”ZAROBH'_ 50 TYSIECY’ SIEDZAC W DOMUI" |ub ”TA 10x&o=Ixkgnum&t=cid:1396&¢cid=1396-12114-202004071834 4495147 &1 = 1&Ip=FWwGAJa0t$

KOBIETA SCHUDEA 20 KG W 2 DNI! SPRAWDZ JAK"..
Takimi linkami cyberprzestepcy naktaniaja G M

do odwiedzania podejrzanych stron internetowych. Heated drisiejszym azczedliwym odwiedzajacym: 7 kuieinia 2020
Linki do takich tresci czesto znajduja sie na portalach s Bituosisin i e
spotecznosciowych (np. w grupach na Facebooku)

lub sg wysytane za pomoca e-maili. “
Uwazaj nawet na wiadomosci od znajomych, ktorym
ufasz! Ich komputery moga byc zainfekowane
wirusem i rozsytac fatszywe wiadomosci
automatycznie, bez ich wiedzy.

13



Sprawdz rzeczywisty adres linku przed
jego otwarciem

Zawsze sprawdzaj adres strony, na ktorg chcesz
wejsc. Nawet drobna zmiana w adresie powinna
wzbudzic¢ Twojg nieufnosc. Przyktadowo: strona
tauro.pl to nie to samo co tauron.pl!

http://tauro.pl/?niezaplacona-faktura

Sprawdz bezpieczenstwo strony
internetowej

Sprawdzaj zawsze, czy strona, ktorg chcesz
odwiedzic, jest zabezpieczona certyfikatem.
Jest to szczegdlnie wazne przy stronach,

na ktorych podajesz swoje dane lub dokonujesz
ptatnosci online.

04 | Wytudzenia internetowe — jak nie dac sie ztapac?

14

Cyberprzestepcy tworzg fatszywe strony
internetowe do ztudzenia przypominajace te
faktycznie istniejgce. Aby sprawdzic rzeczywisty
adres strony, najedz najpierw kursorem na link
lub przycisk do niej kierujacy. Wyswietli sie wtedy
prawdziwy link kryjacy sie pod tekstem.

pai
koronawirusa oz
wprowadzone]

sieci skiepdw airﬁ:ltTd
godziny atwarcla.

s/

Faktura

@ tauron.pl

Potgczenie jest bezpieczne

Informacje, ktére wysytasz tej witrynie (na
przykiad hasta lub numery kart kredytowych),

pozostajg prywatne. Wiecej informacji

B Certyfikat (Wazny)
@ Pliki cookie {{w uzyciu: 88))

£& Ustawienia witryn




p
X W\
y 4

TAURON

Rozdziat 5:

Jak zachowac czujnosc
przez telefon?
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Jak wyglada wytudzenie?

©

Przestepcy, w celu ,weryfikacji, prosza
0 podanie np. numeru PESEL czy
serii i numeru dowodu osobistego.

S

Jezeli nie masz pewnosci, z kim rozmawiasz,
nie przekazuj zadnych poufnych informacji
na swoj temat!

@

Konsekwencje moga by¢ powazne:
zaciggniecie na Ciebie kredytu czy nawet
kradziez danych.

16

05 | Jak zachowac czujnosc przez telefon?

Uwazaj na prosby podania swoich danych
przez telefon

Aby wytudzic dane osobowe, cyberprzestepcy niejednokrotnie
wykorzystujg rozmowe telefoniczng. Dzwonia do potencjalnej
ofiary, przedstawiajac sie jako pracownicy np. banku, firmy
kurierskiej czy energetycznej (lub innej instytucji albo firmy,
ktora wzbudza zaufanie).

Pamieta;j!

Pracownicy TAURONA nigdy
nie zapytaja Cie o hasta dostepowe
przez telefon.

p Jezeli zdarzy Ci sie taka sytuacja,
miej Swiadomos¢, ze ktos podszywa sie
pod nasza firme i jest to proba wytudzenia
od Ciebie danych.

p Odmow udzielenia odpowiedzi, roztacz
sie i od razu poinformuj nas o incydencie.
Numer na infolinie obstugowa TAURONA
to 32 606 0 606.

Zgtos sprawe rowniez na policje.

Pamietaj tez, ze numer infolinii
sprzedazowej TAURONA to 555 444 555.

TAURON

Przychodzgce

@ O
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Rozdziat 6:

Jak dbac o bezpieczenstwo
smartfonu i tabletu?
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Jak korzystamy z urzadzen mobilnych?

Telefony komarkowe nie stuzg juz wytgcznie do prowadzenia
rozmow, ale rowniez do odbierania i przesytania e-maili,
robienia i przechowywania zdjec czy przegladania internetu.
Podobnie jest z tabletami — korzystamy na nich z mediow
spotecznosciowych lub robimy zakupy online.

Co nam grozi?

Na urzadzeniach mobilnych (telefonach czy tabletach) znajduje
sie wiele informacji o Tobie lub Twojej firmie (jezeli korzystasz
tez ze sprzetow stuzbowych), ktore moga pasc ofiarg hakerow.
Szczegolnie dotyczy to np. aplikacji bankowych, ktore
przechowujg bardzo wrazliwe dane.

Dlatego korzystanie z urzadzen mobilnych podlega podobnym
zasadom bezpieczenstwa co uzywanie komputerow.

Chron dostep do Twojego smartfonu lub @

tabletu.

Urzadzenia mobilne posiadajg funkcje uwierzytel-
niania za pomocg odcisku palca, wzoru rysowane-

go palcem lub kodu PIN — koniecznie z nich
korzystaj! Tym sposobem tylko Ty bedziesz miec

dostep do swojego urzadzenia.

Emergency Delete

18



Instaluj zalecane aktualizacje systemu
operacyjnego.

Przestarzata wersja systemu operacyjnego moze
zawierac luki bezpieczenstwa. Dlatego instaluyj
zalecane aktualizacje i dbaj o to, by miec
najnowsza wersje systemu, bo zwieksza

to poziom zabezpieczenia Twojego urzadzenia.

Jak to dziata?

U

Pobierasz z niezaufanego zrodta aplikacje,
ktora zawiera ztoSliwe oprogramowanie.

I=

Po instalacji aplikacji na ekranie smartfona
pojawia sie ekran do ztudzenia przypominajacy
rzeczywisty. Wyswietla sie komunikat
proszacy o podanie danych.

@

Jezeli to zrobisz, cyberprzestepca uzyska Twoj
login i hasto oraz przejmie dostep do Twojego
smartfona. Takie aplikacje podczas instalacji
Wymuszajg przyznanie im wszystkich
uprawnien, czyli dostepu do Twoich zdjec,
kamery, mikrofonu czy kontaktow.

06 | Jak dbac o bezpieczenstwo smartfonu i tabletu?

19

Sprawdzaj oprogramowanie i aplikacje.
Instaluj wytacznie aplikacje z wiarygodnych,
autoryzowanych sklepow (Google Play lub
AppStore). Dlaczego jest to takie wazne i co moze
sie stac, jesli pobierzesz ztosliwa aplikacje?

Pamietaj!

Aplikacje na smartfon pobieraj tylko
z autoryzowanych sklepow:

» Jezeli masz telefon z Androidem, jest nim
Google Play.

» Jezeli masz telefon zi0S, jest nim
AppStore.

Przed pobraniem doktadnie zapoznaj sie

z ich oceng oraz komentarzami i recenzjami
innych uzytkownikow. To wartoSciowa
wiedza, ktdra pomoze Ci szybko
zweryfikowac bezpieczenstwo aplikacji.

Nie daj sie skusic aplikacjom, ktore maja
niskie oceny i negatywne recenzje.

GET ITON

»® Google Play

# Download on the

App Store
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Uwazaj na podejrzane SMS-y.

& S
Infosms

Zawsze sprawdzaj nadawce SMS-a (jego nazwe .

i numer). Nie ufaj wiadomosciom tekstowym, Dzisia,

ktore sg napisane z btedami. Nie klikaj w linki, Zgodnie z specustawa dit

jesli nie jestes w stanie ich najpierw zweryfiko- koronawirusa wszyscy

wac. Zasady sg bardzo podobne do weryfikowa- obywatele RP beda szczepieni.

nia podejrzanych wiadomosci e-mail — 2 rerncacle koazt wyhed 70
pode€jrzany PLN. Oplac, aby uniknac

przypomnij je sobie tutaj. kolejek. https://dpdoplata.org/1

Miej ograniczone zaufanie do nieznanych
numerow.

wil T-Mobkil... LTE @& 17:44 95%; ..

+852 3018 3346

_ Nie odbieraj potaczen od podejrzanych, nieznanych
Hongkong [Chiny]

Ci wczesniej numerow (ani nie oddzwaniaj na nie).

Uwazaj szczegblnie na numery zagraniczne,

np. z Afryki. Odebranie ztoSliwego potaczenia moze

sie wigzac z pobraniem z Twojego konta pieniedzy
lub dalszymi wymuszeniami.

. Pamietaj tez o bezpieczenstwie podczas rozmowy

przez telefon! Zajrzyj jeszcze raz do rozdziatu

.Jak zachowac czujnoSc przez telefon?”

Przypomnij Wiadomosé

20



p
X W\
y 4

TAURON

Rozdziat 7:

Jak bezpiecznie korzystac
z portali spotecznoSciowych?
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Media spotecznoSciowe a Twoje
bezpieczenstwo

Chociaz Facebook, Instagram czy Twitter kojarzga sie z zabawg
i relaksem, korzystanie z nich nie zwalnia Cie z bycia czujnym,
poniewaz i tam mogg pojawic sie zagrozenia ze strony
cyberprzestepcow.

Poznaj zasady bezpieczenstwa w mediach spotecznosciowych

01

Stosuj bezpieczne hasta: uzywaj roznych haset
do r6znych portali spotecznosciowych, czesto
zmieniaj kombinacje znakow, nikomu nie
udostepniaj danych do logowania.

03

Nie odpowiadaj na wiadomosci otrzymane

w social mediach, jezeli nie znasz odbiorcy lub
treS¢ wiadomosci od znajomego wyda Ci sie
podejrzana. Nie pobieraj plikow zatgczonych do
takich wiadomosci ani nie klikaj w linki w nich
zawarte.

05

Informacje, ze wybierasz sie na urlop, zachowaj
dla siebie i nie chwal sie tym w mediach
spotecznosciowych — pusty dom to Swietna
informacja dla ztodziei.

07

02

Weryfikuj profile, od ktorych otrzymujesz
zaproszenia do grona znajomych
— nie przyjmuj zaproszen od obcych.

04

Nie wierz w wystane przez znajomych prosby,
ze potrzebuja pilnego przelewu — zadzwon do
nich i zweryfikuj, czy wiadomos¢ zostata przez
nich faktycznie wystana.

06

Pamietaj, aby nie publikowac na swoich
profilach zdjec innych 0s6b, od ktorych nie masz
zgody na udostepnianie wizerunku.

Nie publikuj zdje¢ swoich dzieci. Nie wiadomo, kto i w jakim celu bedzie je ogladac lub pobierac.
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08 | Jak bezpiecznie korzystac z sieci Wi-Fi?

Jak zadbac o bezpieczenstwo domowej sieci Wi-Fi?

Zmien nazwe sieci Wi-Fi z domysinej Ustawienia bezpieczenstwa WiFi - 2.4 GHz
na wasnag, ustaw silny protokot
bezpieczenstwa (WPA2) i stworz
silne hasto.

Nazwa sieci WiFi (SSID) SiecDomowa

Rozgtaszanie nazwy sieci WiFi

W pierwszym rozdziale naszego ebooka
dowiedziates sig, jak stworzyc silne hasto. Bezpieczeristwo WPA-PSK/WPA2-PSK

Hasto sieci WiFi (klucz

zabezpieczen) 00 [ ZmemEdemees

Zadbaj o dostep do routera Wi-Fi

» zmien dane logowania do routera (producenci czesto nadajg identyczne login i hasto
administratora, np. admin i admin),

» instaluj zalecane aktualizacje oprogramowania wewnetrznego routera (tzw. firmware),
» ogranicz w ustawieniach adresy IP, z ktdrych mozna zarzadzac routerem,

» Wytacz zdalne zarzadzanie routerem, jesli nie jest Ci potrzebne.

° Stworz osobng siec dla odwiedzajacych

Twoi goscie nie majg ztych zamiarow, ale ich urzadzenia moga byc zarazone
ztoSliwym oprogramowaniem, ktore moze zaszkodzic Twojej sieci domowej
i urzagdzeniom do niej podtgczonym.
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08 | Jak bezpiecznie korzystac z sieci Wi-Fi?

Jak bezpiecznie korzystac z Wi-Fi poza domem?

Wytacz automatyczne taczenie sie

z sieciami Wi-Fi w ustawieniach swojego
telefonu, tabletu czy komputera.

To da Ci kontrole nad tym, do jakich

sieci sie podtgczasz.

Nie tacz sie z publicznymi, niezabezpieczonymi hastem sieciami Wi-Fi
(np. w hotelu, kawiarni, na lotnisku czy dworcu).

Jezeli jednak musisz skorzystac z takich sieci, to nie loguj sie do kont w serwisach obstugowych
(bank, operator sieci komorkowej, sprzedawca pradu) ani nie dokonuj ptatnosci, podajac swoje
wrazliwe dane (numer karty kredytowej, PESEL itd.). Dane przesytane za pomocg niezabezpieczonej
sieci Wi-Fi sg widoczne dla przestepcow i moga zostac przechwycone!

Miej ograniczone zaufanie do publicznych  Jezeli chcesz zalogowac sie do banku czy

sieci Wi-Fi, nawet jesli s zabezpieczone skorzystac z ptatnosci internetowej,

hastem. uzyj internetu mobilnego zamiast
potaczenia Wi-Fi.

Nie wiesz, kto oprocz Ciebie poznat hasto,
a administratorzy otwartych sieci rzadko dbaja
o ich bezpieczenstwo (trudne do odgadniecia
hasta i czeste jego zmiany).
®
Jesli uzywasz publicznego Wi-Fi, mozesz zabezpieczyc sie takze za pomoca potaczenia przez tzw. VPN.
Tunel VPN szyfruje przesytane w sieci dane, dlatego przestepcy nie s3 w stanie ich przechwycic.
Na rynku istnieja darmowe ustugi VPN. Przy wyborze dostawcy upewnij sie, ze jest on godny zaufania.
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09 | Jak bezpiecznie korzystac z urzadzen USB?

Urzadzenia USB moga przenosic
niebezpieczne wirusy

Zewnetrzne nosniki USB moga przenosic niebezpieczne wirusy,
ktore sg w stanie pozyskac hasta, loginy oraz dane osobowe
przechowywane na Twoim komputerze.

ZtoSliwe oprogramowanie instaluje sie na komputerze od razu
po podtaczeniu nosnika do urzadzenia.

Dlatego miej ograniczone zaufanie do noSnikéw nieznanego
pochodzenia, np. znalezionych w kawiarni na stoliku
czy otrzymanych od nowo poznanej osoby.

PrzenoSnym noSnikiem danych moze byc¢:

Y

dysk przenoSny

bank energii

)

podgrzewacz do
kubkow

& 0

pendrive myszka
&\ ),
cyfrowa ramka na lampka
zdjecia
wiatraczek inny gadzet podtaczany
do portu USB

Pamietaj!

Nieznane urzgdzenia USB to zawsze urzadzenia niezaufane,
a wiec potencjalnie grozne. Dlatego nigdy nie podtaczaj do
swojego komputera zadnych urzadzen nieznanego pochodzenia!
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10 | Jak zabezpieczyc¢ urzadzenia domowe?
)
(N
Internet rzeczy - (z ang. Internet of Things, w skrdcie IoT) urzadzenia domowe, ktore sg podtaczone
do internetu.

Bezpieczne urzadzenia domowe

Jesli cos jest podtaczone do internetu, jest automatycznie
narazone na cyberatak. Jezeli zle zabezpieczysz swoje
urzadzenia loT, utatwisz przestepcom mozliwosc wykradania
danych domownikow, ktorzy korzystajg z tej samej sieci.

Stabe zabezpieczenia w sprzetach loT cyberprzestepcy
wykorzystujg do przestepstw, za ktore odpowiedzialnosc
moga ponosi¢ wiasciciele urzadzen. Dlatego zawsze
doktadnie czytaj instrukcje uzytkowania sprzetow loT,
poniewaz znajdujg sie w nich informacje dotyczace sposobu
konfiguracji i bezpieczenstwa.

Przyktadowe urzadzenia domowe, ktore sg podtaczone do internetu:

lodowka / telewizor (tzw. smart TV) / inteligentne czujniki
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10 | Jak zabezpieczyc¢ urzadzenia domowe?

Jak zabezpieczyc urzadzenia loT?

» Podczas podtaczania urzadzen do internetu, korzystaj
z sieci, do ktorej masz zaufanie, np. z wtasnego dobrze
zabezpieczonego Wi-Fl lub karty SIM.

» Jesli mozesz, oddziel swoje urzadzenia loT od sieci dla do-
mownikow. Mozesz wykorzystac Wi-Fi dla goSci zabezpie-
czone zapora firewall. W ostatecznosci skorzystaj z roz-
wigzan GSM/kart SIM. Upewnij sie jednak, czy producent
urzadzenia zapewnia odpowiednie zabezpieczenia.

» Nie udostepniaj nikomu numerdw seryjnych ani modeli
swoich sprzetow loT.

» Zamien domysine login i hasto do urzadzenia na wtasne
i nikomu ich nie przekazuj.

» Wytacz opcje zdalnego dostepu oraz zdalnego zarzadzania,
aby nikt poza Toba nie miat kontroli nad Twoim sprzetem.

» Aktualizuj oprogramowanie urzadzenia loT. Aktualizacje
zawsze zwiekszajg bezpieczenstwo sprzetu.

» Sprawdz doktadnie domysine ustawienia urzadzenia
i ustal wtasne. Zapoznaj sie z ustawieniami prywatnosci
i bezpieczenstwa — znajdziesz tam informacje, jakie dane
sg gromadzone i czy urzgdzenie moze je udostepniac
w sieci. Zdarza sie, ze producent ustawia zgode na przesy-
tanie mu informacji na temat funkcjonowania urzadzenia
np. w celach statystycznych — moze to naruszac Twojg
prywatnosc, dlatego, jesli sie na to nie zgadzasz,
zweryfikuj ustawienia sprzetowe.

» Po zakonczeniu konfiguracji urzadzenia pamietaj, aby
wylogowac sie z panelu administracyjnego.

» Nie korzystaj z niezaufanych urzadzen loT, ktore nie spetniaja
kryteriow bezpieczenstwa (np. wymagaja instalacji aplikacji
spoza oficjalnych stron Google Play lub AppStore).

30



TAURON Polska Energia S.A.
ul. ks. Piotra Sciegiennego 3
40-114 Katowice tauron.pl


http://tauron.pl

