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Czym jest technologia
blockchain?

Z PORADNIKA DOWIESZ SIE:

» Czym jest technologia blockchain,

» 0 praktycznym zastosowaniu technologii blockchain,

» 0 roznicach pomiedzy technologia blockchain a klasyczng bazg danych,

» czy blockchain jest bezpieczny.
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Czym jest technologia w
blockchain?

Wspotczesny Swiat btyskawicznie zmieniaja nowe technologie. Jeszcze niedawno sztuczna inteligencja,
wirtualna i rozszerzona rzeczywistosc, internet rzeczy, rozwigzania chmurowe, technologie biometrycz-
ne oraz wiele innych pozostawaty w sferze wyobrazni. Nic wiec dziwnego, ze pojecia niesione wraz
z postepem technologicznym, takie jak tancuch blokow tworzony przy uzyciu kryptografii, brzmig dos¢
abstrakcyjnie.

Technologia blockchain - co to jest?

Mowi sie, ze nie taki diabet straszny, jak go maluja. Z technologig blockchain jest podobnie — nie jest ona tak skompliko-
wana, na jaka wyglada. Najprosciej mowiac, blockchain, czyli tancuch blokéw, to cyfrowa ksiega rachunkowa, ktora
stuzy do przechowywania oraz przesytania informacji o transakcjach zawartych w internecie. Informacje te sa utozone
w nastepujacych po sobie blokach danych, ktore wspalnie tworza tancuch blokéw. Dokonanie zapisu transakgji w block-
chain jest procedurg nieodwracalng, a ewentualna proba zmiany zapisow w poszczegolnych blokach sprawia, ze zmie-
nia sie caty fancuch blokdw, co natychmiast wytapywane jest na weztach. To zas sprawia, ze wszelkie proby oszustwa,
manipulacji, usuwania i wprowadzania nieautoryzowanych transakgji zostajg podczas weryfikacji natychmiast odrzuco-
ne, @ tym samym nie zostajg uwzglednione w tancuchu blokow.




Cecha charakterystyczna technologii blockchain jest to, ze fafcuchy blokow moga funkcjonowac jako rozproszona baza
danych. W praktyce oznacza to, ze kazdy komputer podtgczony do sieci moze brac udziat w przesytaniu, a takze uwie-
rzytelnianiu transakcji. W dodatku nie potrzeba instytucji zarzadzajgcej i nadzorujgcej, wiec jest to system catkowicie
niezalezny.

Zatem jak dziata blockchain?

Jako transparentna, rozproszona i zdecentralizowana cyfrowa ksiega rachunkowa, odporna na oszustwa,
manipulacje i cyberataki, gwarantujgca uzytkownikom anonimowos¢, a takze zapewniajgca catkowita nieza-
leznoSc od zewnetrznych instytucji.

Zastosowanie technologii
blockchain

Jak wspomnieliSmy, technologia blockchain jest wykorzy-
stywana do rejestrowania informacji o roznych transak-
cjach zawieranych w sieci. Moga to byc wszelkiego rodzaju
transakcje handlowe, transfery miedzybankowe, przekazy
pieniezne, pozyczki, transakcje wymiany walut. Oczywiscie
najpopularniejszym z zastosowan blockchain s3 zapisy
transakgji zwigzanych z kryptowalutami i tokenami NFT.

Jednak fancuchy blokéw moga tez stuzyc do bezpiecznego
przechowywania dokumentacji, do weryfikacji tozsamo-
Sci, do identyfikowania i Sledzenia dobr luksusowych,
do prowadzenia ksigg wieczystych, ksigg akcyjnych
i innych rejestrow.

W miare upowszechniania sie technologii blockchain
powstajg kolejne pomysty na jej wykorzystanie w codzien-
nym zyciu, na przykfad do zautomatyzowanego liczenia
gtosow w wyborach i referendach, wiec wszystko wskazuje
na to, ze blockchain jest coraz blizej nas.




Historia technologii

blockchain

Blockchain jest stosunkowo nowg technologia, ktora znajduje zastosowanie w wielu branzach, m.in.
w sektorze finansowym czy opiece zdrowotnej. Dzieki swojej innowacyjnosci i wasciwosciom jej popu-

larnosc stale rosnie.

Lata 80.

Historia technologii blockchain siega poczatku lat 80., gdy amery-
kanski informatyk i kryptograf David Chaum opublikowat prace
Computer Systems Established, Maintained, and Trusted by Mutually
Suspicious Groups przedstawiajacg pierwsza koncepcje tancuchow
blokéw. Chot istniaty juz wtedy zdecentralizowane bazy danych, to
koncepcja ta wyrozniata sie na tle innych.




Lata 90.

Kilka lat pozniej, a konkretnie w 1991 roku, amerykanscy naukowcy —
kryptograf i informatyk Stuart Haber oraz fizyk Wakefield Scott
Stornetta napisali prace How to time-stamp a digital document doty-
€zaca 0znaczania dokumentow znacznikami czasowymi. Prace, ktora
pozniej zostata uznana za jedng z najwazniejszych dla rozwoju kryp-
towalut. To wtasnie w niej naukowcy opisali system uzywajacy
zabezpieczonych kryptograficznie ciggéw blokow do przechowywa-
nia dokumentow ze znacznikami czasu.

Niedtugo pdzniej system zostat przez nich wzbogacony o drzewo
skrotow, ktore zwiekszyto jego wydajnos¢ i pozwolito umiescic kilka
dokumentow w jednym bloku. Niestety Wakefield Scott Stornetta
i Stuart Haber wyprzedzili myslg swoje czasy i opatentowany przez
nich system nie znalazt zadnego zastosowania. Co wiecej — patent
wygast na cztery lata przed pojawieniem sie bitcoina!

Technologig blockchain zainteresowano sie dopiero kilkanascie lat
pozniej, kiedy amerykanski programista Hal Finney opracowat i wpro-
wadzit system RPoW (Reusable Proof Of Work). RPoW pozwalat na
wymiane pomiedzy uzytkownikami niewymiennych tokenow, podpi-
sanych z uzyciem klucza RSA, czyli asymetrycznego algorytmu kryp-
tograficznego z kluczem publicznym. Zaprojektowany system uznaje
sie dzis za prototyp kryptowalut.

Niedtugo pozniej kolejny amerykanski informatyk i kryptograf — Nick
Szabo opublikowat koncepcje wirtualnej waluty Bit Gold, ktora zosta-
fa oparta o technologie tancuchéw blokdw i inne powstate w miedzy-
czasie koncepcje. Podobng prace wykonat chinski informatyk Wei Dai
tworzac walute cyfrowg o nazwie b-money. Powszechne zastosowa-
nie zdobyt jednak dopiero wprowadzony w 2009 roku przez osobe
badz grupe o0sob o pseudonimie Satoshi Nakamoto — bitcoin.
To wiasnie wtedy uruchomiono elektroniczny system gotowkowy
peer-to-peer, z jakiego korzystamy obecnie i wyemitowano pierwszy
blok. Na tym jednak historia technologii blockchain sie nie zakonczyta.

Piec lat pozniej powstat tancuch blokéw drugiej generadji, ktory wpro-
wadzit mozliwoS¢ rozproszonego uruchamiania kodu programowe-
go, czyli tzw. smart contract. Zabudowana na technologii blockchain
platforma, obstugujaca smart kontrakty znana jest pod nazwa Ethe-
reum. Oczywiscie prace nad udoskonalaniem technologii blockchain
caty czas trwaja.




Wtasciwosci i zastosowanie technologii blockchain

W przeciwienstwie do wczesnych lat 80. i 90., w ostatnich latach tancuchy blokéw znalazty powszechne zastosowanie
przede wszystkim do dokumentowania transakgcji powstajgcych w obrocie kryptowalutami. Wszystko dlatego,
ze technologia zapewnia transparentnos¢, a przy tym anonimowos¢. W dodatku gwarantuje wysoki poziom bezpie-
czenstwa, gdyz zapisow dokonanych w faincuchach blokow nie mozna usunac ani zmodyfikowac.

Wskazane witasciwosci technologii sprawiajg, ze cieszy sie ona coraz wiekszym zainteresowaniem i tym samym znajdu-
je dla siebie kolejne zastosowania. Juz teraz wykorzystuije sie ja w dokumentowaniu roznego rodzaju transakgji, nie tylko
zwigzanych z walutami cyfrowymi.

Dzieki niej mozna:

zarzadzac fancuchami
dostaw i etc.

bezpiecznie przechowywac

dokumentacje weryfikowac tozsamos¢

identyfikowac i Sledzic nadawac unikalng wartosc
dobra luksusowe zasobom cyfrowym

Jest to mozliwe dzieki temu, ze naukowcy eksperymentujg z odmianami podstawowej architektury blockchain i jej
mechanizmami.




Technologia blockchain
5 obszarow zastosowan

Technologia blockchain ma szereg istotnych wiasciwosci, ktore wyrdzniajg jg sposrod innych rozwigzan. Przede wszyst-
kim do sieci wykorzystujacych blockchain wszyscy uzytkownicy majg rowny dostep, co czyni j3 catkowicie transpa-
rentna. JednoczeSnie zastosowanie identyfikatorow i innych mechanizméw sprawia, ze blockchain gwarantuje anoni-
mowo5c. Cho€ wszyscy moga przegladac historie operacji, to dostep do szczegdtowych danych posiadaja tylko strony
biorace udziat w danej transakji.

Nie bez znaczenia jest tez fakt, ze technologia blockchain jest niezalezna od jakichkolwiek zewnetrznych firm czy
instytucji. | co najwazniejsze — tancuchy blokéw sg skonstruowane tak, zeby byty odporne na proby usuniecia lub mody-
fikagji danych, a takze wszelkiego rodzaju cyberataki. Powyzsze witaSciwosci sprawiajg, ze niezmienne, rozproszone i
publicznie dostepne rejestry danych znajdujg zastosowanie w wielu branzach.




Sektor finansowy

Najbardziej oczywistym sposobem wykorzystania technologii blockchain jest zastosowanie
jej w sektorze finansowym. tancuchy blokéw sg idealne do przechowywania danych o
transakcjach, w tym w zakresie ptatnosci, pozyczek, transferow miedzybankowych czy
wymiany walut. Dzieki nim mozesz znaczaco uproscic i przyspieszy¢ procedury zwigzane
z udzieleniem kredytow, pozyczek, leasingu czy dopetnieniem formalnosci zwigzanych z
ubezpieczeniami.

Ponadto wykorzystanie technologii blockchain umozliwia realizacje proceséw analitycznych

i kontrolnych w sposéb zintegrowany pomiedzy instytucjami finansowymi. Blockchain
jest tez w stanie usprawnic prace biur rachunkowych.

Branza nieruchomosci

Technologia blockchain umozliwia potwierdzenie, ze dane aktywa, w tym nieruchomosci,
nalezg do konkretnej osoby i pozwala przechowywac te informacje w sposob trwaty oraz
niezmienny. tancuchy blokéw sg tez doskonate do przechowywania dokumentoéw. Tym
samym blockchain pozwala prowadzic ksiegi wieczyste i rejestry wtasnosci z pominieciem
notariuszy oraz sgdowych wydziatow ksiag wieczystych.

Administracja

Blockchain pozwala na zdalne uwierzytelnianie oraz podpisywanie dokumentow, ponadto
jest bezpiecznym systemem przechowywania danych. Dlatego technologia ta doskonale
sprawdza sie w administracji, w tym w administracji panstwowej. Jest to rozwigzanie, ktore
pozwala wyeliminowac nieuczciwe praktyki, a takze uproscic proces obstugi klientow.




[ Opieka zdrowotna

Nieocenione jest zastosowanie tancuchow blokéw w systemie opieki zdrowotne,;.
Dzieki nim lekarze, farmaceuci i inni uprawnieni pracownicy stuzby zdrowia mogg uzyskac
dostep do elektronicznej dokumentacji medycznej pacjentow. Usprawnienie przeptywu
informacji przektada sie na zachowanie ciggtosci leczenia i przyspieszenia procedur.
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Biznesowe zastosowanie blockchain jest niemal nieograniczone. Pokazuje to Swietnie
branza transportowa i logistyczna, w ktorej tancuchy blokdéw sprawdzaja sie jako narzedzie
do prowadzenia rejestru kierowcow, przechowywania informacji o pojazdach, a takze
dokumentow przewozowych, monitorowania oraz usprawniania tancucha dostaw. Dzieki
tej nowoczesnej technologii mozesz wypozyczyc pojazd bez poSrednikow lub zawrzec
inteligentny kontrakt.

Przytoczone zastosowania blockchain nie stanowig zamknietej listy, gdyz technologia ta jest wykorzystywana rowniez
w innych obszarach, na przyktad do identyfikacji i Sledzenia dobr luksusowych, zapisywania i Sledzenia zdarzen na
potrzeby internetu rzeczy, rejestrowania oraz weryfikowania referencji uczniow i studentdw w obszarze edukadji.
Obecnie wdrazanie blockchain w wielu sektorach jest dopiero w poczatkowej fazie, ale wszystko wskazuje na to, ze ta
innowacyjna technologia moze zrewolugjonizowac wiele procesow i uczynic je tatwiejszymi dla zwyktych uzytkownikow.




Co odroznia blockchain w
od stosowanych do tej pory
rozwigzan?

Wielu ludzi przechowujacych dane w sieci w bazach danych zastanawia sie, skad tyle szumu wokot
blockchain? Co sprawia, ze technologia ta jest postrzegana jako rewolucyjna? Dowiedz sie, jakie sg
roznice pomiedzy technologia blockchain a klasyczng bazg danych.

»  Komputerowe bazy danych umozliwiajg przechowywanie plikow I ‘

cyfrowych na centralnym serwerze.

®  Zgromadzone dane moga byc odczytywane, aktualizowane, modyfi- ‘
kowane oraz usuwane.

stuje rozmaite metody szyfrowania i ochrony danych. 3

®»  Aby zabezpieczyc dane, wykonuije sie kopie zapasowe oraz wykorzy-

» Kazda baza danych zarzadzajg administratorzy, a dostep do nigj
otrzymujg osoby przez nich uprawnione.

» Bazy danych stworzone w oparciu o technologie blockchain, czyli
fancuchy blokéw, sg zdecentralizowane. Z jednej strony sprawia to,
ze dostep do nich majg wszyscy uzytkownicy sieci, z drugiej, ze dane
sg przechowywane na wielu komputerach. Nie ma wiec ryzyka utraty
danych z powodu fizycznego zniszczenia serwera czy wszystkich
kopii zapasowych.

» Blockchain to catkowicie autonomiczny system, dzieki temu jego

dziatanie nie jest zalezne od administratorow, poSrednikow albo
instytucji nadzorujacych dziatanie centralnych baz danych.
‘ < “ ®»  Blockchain zachowuje rownowage pomiedzy transparentnoscig i

swobodnym dostepem do historii operacji oraz prywatnoscia i ogra-
niczeniem dostepu do szczegotowych danych.

®  Ponadto technologia blockchain oparta na zakodowanej strukturze
kryptograficznej jest odporna na zagrozenia takie jak cyberataki.

®»  tancuch blokow to jednokierunkowa lista rekorddw, ktorej struktura
uniemozliwia modyfikowanie i usuwanie danych.

®  Zapisane na blockchain dane s3 trwate, nieodwracalne i tym samym
odporne na manipulacje, nieautoryzowane zmiany oraz inne proby
oszustwa.




Czy blockchain
jest bezpieczny?

Blockchain z dnia na dzien znajduje coraz wiecej zastosowan w biznesie. Jej wdrozenie niesie ze soba
wiele korzysci, takich jak usprawnienie procesow biznesowych, redukcje kosztow oraz zwigkszenie
konkurencyjnosci wsrod przedsiebiorcow. Jednak czy blockchain jest bezpieczny?

Bezpieczenstwo blockchain w praktyce

Jedna z najwazniejszych cech technologii blockchain jest transparentnos¢. Oznacza to, ze kazdy uzytkownik sieci block-
chain moze przegladac historie operacji. Jednak dostep do szczegotowych danych wymaga posiadania odpowiednich
uprawnien i zazwyczaj uprawnieniami tymi dysponuja jedynie strony biorgce bezpoSredni udziat w danej transakgji.
Dlatego w bazie danych opartych o fancuchy blokow mozna bezpiecznie przechowywac informacje o transakcjach,
dane osobowe czy tez dokumenty. \Wszystkie te dane sg chronione przed niepowotanym dostepem za pomoca
zaawansowanych metod kryptograficznych. Bezpieczenstwu sprzyja takze anonimowos¢, jaka gwarantuje uzytkowni-
kom technologia blockchain.




Dla bezpieczenstwa danych zgromadzonych w tancuchach blokéw ogromne znaczenie ma takze to, ze sg to jednokie-
runkowe listy rekordow. Bloki, ktdre gromadza dane, s3 0znaczone znacznikiem czasu i powigzane ze sobg kryptogra-
ficzna funkcja skrotu. Nowe pozycje mozna dodawac wytacznie na koncu fancucha.

Wszystkie zapisy powstate w systemie blockchain s3 nieodwracalne, a zatem niemozliwe do usuniecia lub
przeksztatcenia.

Natomiast wszelkie sprzeczne z protokotem sieci proby usuniecia lub zmodyfikowania danych generujg zmiany w catym
fancuchu, co powoduje natychmiastowe wykrycie i odrzucenie prob przeprowadzenia nieautoryzowanej operagji.

Blockchain — zabezpieczenia a czynnik ludzki

Transparentnosc, niezaleznos¢, decentralizacja i pozostate witasciwosci tancuchow blokdw, a takze zastosowanie
zaawansowanych metod kryptograficznych sprawia, ze technologia blockchain jest oceniana jako bardzo bezpieczna.
Wysoka odpornosc na cyberataki, awarie infrastruktury informatycznej i wiele innych zagrozen czynia jg godna zaufania.
Niestety w przypadku technologii blockchain, podobnie jak w przypadku wielu innych zaawansowanych rozwigzan,

Dlatego podczas korzystania z technologii
rejestrow rozproszonych (np. podczas podpisywa-
nia umow z bankiem czy firma ubezpieczeniowa),
zadbaj o zachowanie bezpieczefistwa w sieci.
Jest to mozliwe przede wszystkim dzieki edukac;ji
w zakresie cyberbezpieczefistwa i przestrzeganiu
podstawowych zasad. Tym bardziej, Zze przed
niektérymi zagrozeniami, na przyktad phishin-
giem, czyli oszustwami bazujacymi na socjotech-
nice, nie ochroniag Cie nawet najbardziej zaawan-
sowane programy komputerowe i zabezpieczenia
systemowe.

stabym punktem nie sg same systemy, lecz ich uzytkownicy.

Zatem czy blockchain
jest bezpieczny?
Odpowiedz brzmi: zdecydowanie tak, o ile odpo-

wiedzialnie i prawidtowo bedziesz z tej technologii
korzystac!




Zalety blockchain -

poznaj 5 korzysci stosowania technologii blockchain!

Technologia blockchain moze sie wydawac niezrozumiata i skomplikowana. Jednak warto przetamac
obawy, gdyz korzystanie z niej ma mnostwo niezaprzeczalnych zalet. Nie bez powodu blockchain
postrzega sie jako technologie przetomowg, moggaca wywotac cyfrowa rewolucje!

1

Bezpieczenstwo

Liczne zalety technologii blockchain wynikajg bezposrednio z wtasciwosci tancuchéw
blokdw. Jedna z charakterystycznych cech jest rozproszenie baz danych. Wptywa to znaczaco
na trzy istotne kwestie. Przede wszystkim na bezpieczenstwo, gdyz dane nie sg przechowywane
na scentralizowanym serwerze, dzieki czemu nie groza im awarie, cyberataki, a nawet
wojny. Poniewaz dane przemieszczaja sie miedzy dziesigtkami tysiecy urzadzen rozlokowanych
na catym Swiecie, mozesz miec pewnos¢, ze nawet ekstremalne zagrozenia nie sprawig,
ze dane catkowicie sie ulotnig!

Bezposrednio z pierwsza zwigzana jest tez druga zaleta sieci blockchain. Dzieki decentralizacji
mozliwe jest tworzenie baz danych bez koniecznosci inwestowania w rozbudowang
infrastrukture, co pociaga za soba znaczne oszczednosci. Po trzecie rozproszenie baz
utatwia dostep do danych.
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tatwosc dostepu

Innowacyjnos¢ technologii blockchain w duzej mierze polega na tym, ze sieci wykorzystujace
blockchain gwarantujg rowny dostep do nich kazdemu uzytkownikowi i umozliwiajg
Sledzenie historii operacji. Jednoczesnie przejrzystosc systemu nie koliduje z mozliwoscia
zachowania anonimowosci oraz poufnosci danych. Identyfikatory, ktorymi postuguja sie
uzytkownicy, pozwalajg skutecznie zachowac anonimowos¢, a zaawansowane metody
kryptograficzne blokujg dostep do szczegotowych danych osobom niepowotanym. Dzieki
temu w blokach mozna bezpiecznie przechowywac dokumenty, dane osobowe, zapisy
transakgji i wiele innych istotnych danych.

/’\. 3

\ 4 Globalny zasieg i niezaleznos¢

Sieci oparte o blockchain sg wtasnoscig ich uzytkownikow (np. instytucji czy firm) i sg
zarzadzane przez nich oraz aplikacje, z ktorych korzystaja. Dzieki temu sg one catkowicie
niezalezne, co m.in. pozwala redukowac koszty.

A

Nieodwracalnos¢ operacji

Algorytmy i protokoty charakterystyczne dla technologii blockchain sg skonstruowane
tak, aby dane przechowywane w tancuchach blokéw byty niemozliwe do zmodyfikowania
lub usuniecia. Kazda ingerencja nie tylko jest automatycznie odrzucana, ale tez zostawia
tatwy do wysledzenia Slad. To wtasciwosc, ktora niezaprzeczalnie wptywa na bezpieczenstwo
danych. Stabilnosc i trwatosc danych odbywa sie w tym przypadku kosztem utraty mozliwosci
do ich edycji.
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Duzy potencjat technologii blockchain

Coraz czesciej dostrzega sie jednak jej kolejne mozliwosci w innych dziedzinach zycia,
w tym liczne zastosowania biznesowe. Juz teraz wiadomo, ze tancuchy blokéw mogg by¢
z powodzeniem wykorzystywane w branzy finansowej, w sektorze opieki zdrowotnej,
w dziedzinie transportu, spedyc;ji i logistyki, w gamingu, w branzy nieruchomosci, a nawet
w kulturze. Tak szerokie mozliwosci zastosowania tej innowacyjna technologii sprawiaja,
ze wprost przyczynia sie ona do rozwoju gospodarczego.

Blockchain — korzysci nowoczesnej technologii

Dlaczego warto korzystac z potencjatu blockchain? Zalety takie jak przejrzystoS¢, anonimowos¢, bezpieczenstwo,
odpornoS¢ na zagrozenia, hiezaleznoSc, nieograniczony zasieg oraz mozliwoSc wszechstronnego zastosowania sa
najlepsza odpowiedzig na to pytanie. Cieszaca sie coraz wiekszym zainteresowaniem i stale doskonalona technologia
z pewnoscig pozostanie z nami na dtuzej. Dlatego juz teraz warto jg poznac i myslec o jej praktycznym zastosowaniu
W swoim zyciu zawodowym czy prywatnym.
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Wiecej o technologii blackchain znajdziesz na
lepiej.tauron.pl



