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Klikaj bezpiecznie!
Jak chronic siebie, swoje dane
| plenigdze?

Z BEZPtATNEGO PORADNIKA DOWIESZ SIE;:

» jak chronic dane osobowe i bezpiecznie dokonywac transakgji w sieci

» najakie oszustwa w internecie musisz uwazac

» jak rozpoznac oszustwa z wykorzystaniem Al i jak sie przed nimi zabezpieczyc
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Czym jest phishing? j

Phishing [czyt: fiszing] to oszustwo, ktorego celem jest wytudzenie danych lub zainfekowanie urzadze-
nia (komputera, telefonu czy tabletu) ztosliwym oprogramowaniem.

Do ataku oszusci wykorzystuja:
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e-maile SMS-y posty w mediach wiadomosci rozmowy
spotecznosciowych w komunikatorach telefoniczne

NajczeSciej przestepcy podaja sie za:

funkcjonariuszy stuzb (policja, straz miejska, stuzba celna),
pracownikdw urzedow (ZUS, Urzad Skarbowy),
dostawcow mediow (np. dostawcy pradu, gazu czy telefonii komaorkowej),

serwisantow IT,

przedstawicieli firm kurierskich i znanych sieci handlowych.




Jak wygladaja przestepstwa

phishingowe?

Oszust stara sie zaintrygowac ofiare lub jg przestraszyc

1 Oferuje ,superpromocje’, informuje o popetnionym przestep-
stwie albo o czyhajacym zagrozeniu.

. 2 Ttumaczy, ze mozna ztapac okazje, unikna¢ kary lub ochronic

sie przed niebezpieczenstwem.
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Cb Zanim zdotasz ochtonac i uspokoit emocje, przestepca podsu-
O

3 wa proste rozwigzanie. Wmawia Ci, ze musisz natychmiast
kupic towar, przelac pienigdze na wskazane konto, zainstalo-

% wac oprogramowanie lub wypetnic formularz.

Gdy dasz sie skusic lub zastraszyc i klikniesz podany w wiado-

ll- mo5ci link, trafiasz na fatszywa strone banku, sklepu lub insty-
tugji. Jezeli zalogujesz sie albo zrobisz przelew, przestepca
przejmie Twoje dane.

Niekiedy wystarczy samo klikniecie podanego w wiadomosci linka, aby Sciggnac oprogramowanie szpiegujace.
Dzieki niemu przestepca uzyska dostep do Twoich kont bankowych, pocztowych i spotecznosciowych, a takze
baz zdjec i dokumentow.




Rodzaje danych, ktore mozesz stracic
w czasie ataku phishingowego:
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Sata urodzenia Numery telefonéw

Informacje o Twoich
najblizszych
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Jak rozpoznac oszustwo?

Cechy wiadomosci tekstowej, ktore powinny
Cie zaniepokoic:

» presja na szybkie dziatanie — przynaglenia w treSci wiadomosci, np. kliknij natychmiast, zréb przelew jeszcze
dzisigj, zostata tylko godzina,

» btedy jezykowe — zta ortografia, brak polskich znakow czy krzaczki zamiast polskich znakow,

»  fragmenty tekstu w obcym jezyku — pojedyncze zdania lub cate akapity,

» podejrzane linki — po najechaniu na link kursorem (bez klikania) wyswietla sie inny, nieznany adres,
» nietad graficzny — niestarannie wykonane grafiki, nieostre linie, za mate lub zbyt duze napisy,

» nieoczekiwane zatgczniki — do maila zatgczone sg dokumenty, ktorych nie zamawiates i nie znasz ich nadawcy,
wyskakujace powiadomienia wymagajace dziatania,

» nietypowa kolorystyka — niedoskonatosci koloru grafiki, np. zmiany nasycenia barw w logotypie,

» btedy w adresie strony — podany w mailu adres ma zmieniong kofncdwke (na przyktad zamiast .pl oznaczenie
innego kraju), niektorych liter brakuje, inne s3 podwaojone, a niekiedy majg matg dolng kreske lub kropke (tzw.
kropka bankructwa).

~

W przypadku tzw. oszustwa metoda na BLIKA prosbe o wykonanie przelewu mozesz otrzymac od 0sab, ktdre
masz w gronie znajomych na swoim profilu w mediach spotecznosciowych. Taka wiadomos¢ wyglada wiary-
godnie — nie daj sie jednak oszukac. W przypadku, gdy otrzymasz wiadomos¢ z prosba o przelew od znajome-
go, koniecznie skontaktuyj sie z nim w inny sposab, np. telefonicznie. W zadnym wypadku nie wykonuj przele-
wu!




Przyktad phishingu

Zobacz reklame, ktorg oszusci wykorzystywali, aby wytudzic dane klientow TAURONA. Sprawdz, jakie
elementy powinny zwrocic Twojg czujnosc i dlaczego. Przekonaj sie, ze wiadomosci przygotowywane

przez oszustow mogg by¢ tudzaco podobne do prawdziwych wiadomosci.

Styl wskazuje na oszustwo.
To dzieto automatycznego
ttumacza. Podejrzana jest tez
tres¢: dlaczego  sprzedawca
energii elektrycznej miatby ptacic
komukolwiek 200 zt za dzieA?
Watpliwosci budzi tez wyjgtkowo
niedbate ustawienie napisow na
grafice: ledwie mieszcza sie na
zaznaczonym polu, co wyglada
nieprofesjonalnie i nieestetycz-
nie.

Ktos skopiowat poprawne logo
Towarzystwa Obrotu Energig,
lecz zrobit to nieudolnie i niedba-
le. Grafika jest rozmazana,
a tekst mato czytelny.

Zaskakujacy adres strony, ktory
w zaden sposob nie kojarzy sie
z TAURONEM. Koncowka .cf to
domena narodowa Republiki
Srodkowoafrykaiskiej.  Adres
anvocoldunc.cf znajduje sie na
liscie niebezpiecznych witryn
CERT  (Computer  Emergency
Response Team)

Q Jak reagowac na podejrzane reklamy?

Zwro¢ uwage na groteskowa
treS¢: patos charakterystyczny
dla komunikatéw propagando-
wych. Nienaturalnie wygladaja
powiekszone litery | oraz P.

w INFORMACIA DLA WSZYSTHICH
L HIESZRANCOW POLSK

O1rzyMAC OD
200 zL ZA DZIEN

Te trzy frazy na pierwszy rzut oka
nie budzg wiekszych zastrzezen.
Jednak wystarczy sprawdzic,
jaka  dziatalnoS¢  prowadzi
TAURON, aby nabrac podejrzen.
Bezpieczenstwo dochodéw
odnosi sie do jakiejs formy
zarobkowania, co ma sie nijak do
oferty TAURONA. Napisy
wygladajg nienaturalnie: sg zbyt
mocno przysuniete do krawedzi
pola wyznaczonego przez kolor.

Informacja jest kopig tekstu
zamieszczanego na oficjalnych
materiatach TAURONA.

Jednak takze w tym przypadku
bardzo niska jakos¢ wskazuje na
to, ze jest to fatszerstwo.

Skontaktuj sie z firmg, ktorej logo lub nazwa znajduja sie w mailu, SMS-ie, poscie czy reklamie. To najskutecz-
niejszy sposob, aby ustali¢, czy masz do czynienia z oszustwem. NagtoSnienie tego typu przypadkow pozwala
skutecznie chronic innych odbiorcow przed zakusami przestepcow.




Na czym polega

oszustwo na BLIKA?

Kod BLIK zastepuje karty ptatnicze i tradycyjne przelewy. Zaptacisz nim online i w sklepach stacjonar-
nych, przeslesz pieniadze na telefon i pobierzesz gotowke z bankomatu. Niestety ta metoda ptatnosci
jest chetnie wybierana przez oszustow. Sprawdz, jak dziataja, i dowiedz sie, jak rozpoznac probe oszu-
stwa.

Wytudzenie pieniedzy przy uzyciu kodu BLIK krok po kroku

Q Jak chronic sie przed oszustwem na BLIKA? ~

Wtamanie

Przestepca wtamuje sie do czyjejs skrzynki
e-mail, profilu na portalu internetowym,
komunikatora internetowego albo
przejmuje (kradnie lub hakuje zdalnie)
smartfon.

Kradziez tozsamosci

Oszust dziata w imieniu ofiary, np. wyraza
opinie w mediach, zacigga zobowigzania
finansowe, utrzymuje kontakty
towarzyskie

Prosba o przelew BLIK
Przestepca wysyta do wybranych oséb
z listy znajomych lub z ksigzki telefonicznej
prosbe o pilny przelew BLIK na telefon
lub przestanie kodu BLIK. Dlatego prosbe
o taki przelew mozesz otrzymac z konta
Twojego znajomego w mediach
spotecznosciowych.

Dramatyczna argumentacja
Oszust uzasadnia prosbe nagta potrzeba:
pisze, ze zgubit karte ptatnicza lub portfel,
ze zabrakto mu Srodkdéw na wykupienie
drogich lekarstw dla dziecka — stara sie
wykorzystac empatie i uczciwosc
znajomych rzekomej ofiary.

Wytudzenie przelewu BLIK
Jezeli przestepca przekonat ofiare do
wykonania przelewu BLIK, pienigdze
natychmiast trafiajg na jego konto.

Wytudzenie pieniedzy

na kod BLIK

Przestepca, ktory dostat kod BLIK,
natychmiast uzywa go do optacenia
zakupow lub wprowadza do bankomatu,
a oszukiwana osoba otrzymuje z banku
prosbe o potwierdzenie transakcji kodem
PIN — jesli to zrobi, bezpowrotnie traci
pienigdze.

Stosuj silne hasta dostepu do portali spotecznosciowych, poczty e-mail i komunikatorow.

Nigdy nie wysytaj poczta i nie pokazuj nikomu swoich danych dostepowych.

Uzywaj dwustopniowych zabezpieczen, np. hastem i kodem przesytanym na telefon.

Zabezpiecz hastem dostep do smartfona i komputera.

Jezeli dostaniesz wiadomosc tekstowa z prosba o przelew na telefon lub podanie kodu BLIK, zadzwon
do znajomego, aby potwierdzi¢ jego tozsamos¢.




Popularne rodzaje

oszustw i wytudzen

Celem wszystkich oszustw jest bezpoSrednie wytudzenie pieniedzy lub danych. Oszust wykorzysta
dane osobowe, hasta i kody dostepu, aby okrasc Cie, zaciaggnac zobowigzania finansowe w Twoim imie-
niu lub wytudzic pienigdze od rodziny i znajomych. Gdy przestepca ma dostep do Twoich prywatnych
plikow (np. intymnych zdjec czy waznych dokumentéw medycznych), czesto posuwa sie do szantazu:
zada pieniedzy lub wymusza okreSlone postepowanie.

A

Q. Oszustwa przez telefon

Oszusci wykorzystuja rozmowy gtosowe (vishing) i wiadomosci SMS (smishing). Pod roznymi
pretekstami staraja sie wytudzic dane osobowe lub pienigdze. Przestepca najczesciej
podaje sie za cztonka rodziny (metoda na wnuczka) lub funkcjonariusza publicznego (metoda
na policjanta). Stara sie pozyskac zaufanie ofiary i naktonic ja do przekazania gotowki,
bizuterii lub innych cennych przedmiotow. Z kolei wytudzone dane stuza najczesciej do
zaciggania pozyczek i kredytow. Ofiara dowiaduje sie o nich dopiero w momencie, gdy
otrzyma ponaglenie do zaptacenia zalegtych rat.

ll Oszustwa w mediach spotecznoSciowych
—

W mediach spotecznoSciowych przestepcy naktaniajg internetowych ,znajomych” do
udzielania pozyczek, ptacenia za swoje rachunki czy do zakupu réznych towaréw lub ustug
po mocno zawyzonych cenach. Czestym sposobem na wytudzenie danych sg fatszywe
quizy i konkursy, oferty pracy oraz clickbaity (grafika i teksty zachecajace do natychmiastowego
klikniecia).
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% Oszustwa matrymonialne

Nie brakuje oszustow, ktorzy wykorzystujg urode i urok osobisty, aby wytudzac pienigdze
i drogie podarunki od osdb poszukujgcych ,drugiej potowki”. Uwodza swoje ofiary, uzalezniajg
od siebie emocjonalnie, a nastepnie okradaja i porzucajg. Najczesciej polem dziatania dla
oszustow matrymonialnych sg portale randkowe i media spotecznosciowe.

e Fikcyjne inwestycje

Oszust umieszcza w sieci ogtoszenie o wyjatkowo zyskownej inwestycji. Jezeli dasz sie
skusic, trafiasz na zbudowang przez przestepcow strone internetowa. Dowiadujesz sie,
ze aby zaczac inwestowac, musisz zasilic swoj wirtualny portfel. Gdy przelejesz pieniadze
na podane konto, fatszywy doradca przestanie odpowiadac na maile i telefony.

I Igl Gra na gietdzie kryptowalut

Ponad 70% os6b handlujacych kryptowalutami traci pienigdze. To bardzo ryzykowny rynek,
ktory wymaga duzej wiedzy. Oszusci oferujg ,sprawdzone” i ,pewne” sposoby zarabiania
na gietdzie kryptowalut. Sprzedajg kompletnie nieprzydatne kursy i aplikacje, ktore ,handluja
za Ciebie". Ptacisz za oprogramowanie, ktore jest zupetnie nieskuteczne.

‘ Fatszywe sklepy i sprzedawcy

Mechanizm oszustwa jest banalnie prosty: przestepcy oferujg markowe produkty w bardzo
atrakcyjnej cenie, inkasuja pienigdze i urywajg kontakt. Nigdy nie otrzymasz zamowionych
przedmiotow. Oszustwo w wers;ji soft polega na tym, ze zamiast markowych perfum, ubran
czy butow dostajesz tanie podrobki.




Czym jest w
chargeback?

Chargeback, czyliinaczej obcigzenie zwrotne, to mechanizm chronigcy kupujacych, ktorzy ptaca za towar
czy ustugi karta ptatnicza, przed nieuczciwymi ustugodawcami, naduzyciami czy btedami systemow
ptatniczych. Procedura zwrotu pieniedzy jest bezptatna i mozliwa dla ptatnosci kartami Visa
i MasterCard (debetowymi, kredytowymi i przedptaconymi).

W jakich sytuacjach ma Jak odzyskac Srodki?
zastosowanie procedura Instrukcja krok po kroku
ChargEbaCk? Najpierw sprobuj wyjasnic sprawe bezposred-

nio ze sprzedawcg, co czesto jest wymagane

Dzieki mechanizmowi chargeback odzyskasz swoje przez bank jako poczatkowy krok.

ienigdze w sytuacji, gdy:
Al W Zbierz dowody potwierdzajgce zasadnosc

reklamacji (np. potwierdzenie zwrotu towaru,

» nie otrzymasz zamowionego towaru lub ustugi; . »
brak ustug, niezgodnos¢ kwoty).

» otrzymasz produkt uszkodzony lub niezgodny

2 opisem: Zgtos reklamacje do banku, podajac doktadne

dane transakgji, opisz problem i zatgcz doku-

» transakcja nie byta przez Ciebie autoryzowana menty.

(nastgpita w wyniku kradziezy danych);
Bank rozpatruje zgtoszenie, kontaktuje sie

z agentem rozliczeniowym, a sprzedawca ma
mozliwos¢ przedstawienia swoich dowodow.

» sprzedawca nie zwrocit Ci pieniedzy mimo
reklamacji;

™  sklep pobrat optate za towar, ktorego nie W przypadku uznania reklamagji przez sprze-

zamowites; dawce lub braku jego odpowiedzi Srodki s3
» opfata za towar lub ustuge zostata pobrana zwracane na rachunek klienta.
dwukrotnie;

Na zgtoszenie reklamacji masz zazwyczaj do 120 dni
od daty transakgji, a proces rozpatrzenia moze trwac
od kilku dni do kilku tygodni.

» bankomat wyptacit za mato pieniedzy.

Wowczas bank klienta po rozpatrzeniu zgtoszenia
moze cofnac Srodki z konta sprzedawcy i zwrdcic je
klientowi.




Oszustwa na platformach w

sprzedazowych

Oszustw na platformach sprzedazowych (marketplace) dopuszczajg sie zarowno sprzedawcy,
jak i kupujacy. Cyberprzestepcy wytudzaja pieniadze, towary lub dane dostepowe (login, hasto) do
bankowo5ci internetowej. Ofiarami manipulacji padaja zazwyczaj niedoSwiadczeni sprzedawcy i osoby,
ktore pierwszy raz lub sporadycznie robig zakupy. Ztodzieje wykorzystuja ufnosc, niewiedze i brak
czujnosci swoich ofiar.

Przyktadowe oszustwa na platformach sprzedazowych

Wytudzanie poprzez aplikacje i komunikatory

Szczegolnie popularne staty sie oszustwa polegajace na wytudzaniu danych oraz
ptatnosci przez komunikatory i aplikacje, zaréwno na platformach sprzedazowych, (

jak i rezerwacyjnych. Cyberprzestepcy kontaktujg sie poza oficjalnymi platformami
(do publikowania ogtoszen, rezerwacji noclegow), wykorzystujac komunikatory czy
SMS do przesytania fatszywych linkdw i zadania ptatnosci lub danych, narazajac ofiary fj
na ryzyko utraty pieniedzy i kradziezy danych osobowych. Ten typ oszustwa dynamicznie

rosnie, bo wiadomosci w komunikatorach trudniej wykryc i zablokowac.
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Oszustwo ,nigeryjskie”

Nigeria jest krajem, w ktorym kwitnie cyberprzestepczosc. Przymiotnik ,nigeryjskie”
przylgnat do oszustw, ktoérych autorzy postuguja sie tamana polszczyzna z translatora
Google. Przestepcy oferujg zakup bez negocjacji ceny lub nawet podbijajg stawke.
Stawiaja tylko jeden warunek: masz wysta¢ zamowienie poza granice Polski. Zaraz
potem przesytajg podrobione zaSwiadczenie przelewu. Jezeli zdecydujesz sie nadac
./ przesytke, stracisz towar i dodatkowo zaptacisz za jego dostarczenie. Na Twoje konto

nigdy nie wptyng zadne pienigdze.

Fatszywe konto na platformie sprzedazowej

Przestepcy kradng dane osobowe, dzieki czemu moga zaktadac fatszywe konta na Q .

platformach sprzedazowych. Wystawiaja towary, ktérych nie maja, aby wytudzac
pienigdze. Czesto przechwytuja takze dane osobowe i hasta do bankowosci

. . O O
elektronicznej.

Fatszywy pracownik marketplace

Popularnym sposobem oszustwa jest podszywanie sie pod pracownika marketplace.
Przestepca informuje np. o grozacej blokadzie konta na platformie i prosi o podanie
w mailu lub poscie hasta i loginu.




Fatszywy konkurs, ankieta lub oferta pracy

rejestracji uczestnika lub odbioru nagrody przestepcy naktaniajg swoje ofiary do
ujawnienia danych osobowych, przekazania danych do konta na platformie sprzedazowej
lub w bankowosci elektronicznej. Podobny schemat ma oszustwo na badania ankietowe,

Banalnie prostym sposobem wytudzenia danych jest fatszywy konkurs. Pod pozorem (

agencje posrednictwa pracy czy szkolenia.

|:||:||:||
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Jak uniknac oszustwa na platformie handlowej?

Korzystaj z komunikatorow
i bezpiecznych procedur zaku-
powych oferowanych przez
platforme sprzedazowa.

Nie klikaj linkdow wysytanych przez
sprzedawce lub kupujacego
w  zewnetrznych komunikatorach
(np. WhatsApp) lub w prywatnej
poczcie e-mail.

Jezeli padniesz ofiarg oszustwa,
zgtos nieuczciwego sprzedawce
lub klienta — ochronisz w ten
sposob innych uzytkownikow
platformy.

Nigdy nie zgadzaj sie na przelewy
natychmiastowe na numer telefonu
podawany przez sprzedajgcego,
np. z uzyciem kodu BLIK.

Zwroc uwage na btedy jezykowe
w korespondencji i dziwne adresy
stron.

Nigdy nie podawaj obcym osobom
swoich danych, w tym szczegolnie
danych kart kredytowych, haset
do bankowosci elektronicznej,
konta na platformach handlowych
i w social mediach.

Sprobuj zweryfikowac sprzedawce —
sprawdz jego dane kontaktowe
lub dane jego firmy w internecie.




Sztuczna inteligencja w

w rekach cyberprzestepcow

Sztuczna inteligencja (Al) juz teraz jest czescig Twojego codziennego zycia i coraz czesciej utatwia Ci
rozne zadania. Korzystasz z niej, gdy rozmawiasz z wirtualnym asystentem na smartfonie, uzywasz
automatycznych ttumaczen w internecie, otrzymujesz spersonalizowane rekomendacje zakupowe czy
kiedy ogladasz filmy i stuchasz muzyki dopasowanej do Twoich upodobaii.

Al pomaga tez firmom usprawniac obstuge klienta czy analizowac wielkie ilosci danych, co skraca czas pracy
i podnosi efektywnosc. Niestety, te same technologie, ktore przynosza korzysci, moga by¢ wykorzystywane
przez cyberprzestepcow. Dlatego musisz wiedziec, jak sie przed tym bronic.

Jak dziatajg oszustwa z uzyciem sztucznej inteligenc;ji?

Al Phishing

Al Phishing wyglada dzis inaczej niz tradycyjne proby wytudzenia danych. Wyobraz sobie, ze dostajesz e-mail
lub SMS, ktory wydaje sie pochodzi€ z Twojego banku, urzedu skarbowego albo firmy kurierskiej. Wiadomos¢
jest napisana bardzo naturalnym jezykiem, uzywa Twojego imienia i zawiera szczegoty, ktore normalnie
mozesz znac tylko Ty — jak na przyktad numer przesytki czy czeS¢ Twojego adresu. To nie przypadek —
za tym stoi Al, ktora potrafi analizowac Twoje publiczne profile w mediach spotecznoSciowych, strone firmy
i styl komunikacji, zeby tworzy¢ spersonalizowane wiadomosci. Co wiecej, moze ich wystac tysigce jednoczesnie,
zwiekszajac ryzyko, ze ktos sie ztapie na haczyk.

Otrzymujesz SMS-a , Twoja paczka od XYZ jest w drodze, kliknij tutaj, aby potwierdzic odbior” i link,
ktory wyglada niemal identycznie jak oficjalna strona firmy kurierskiej. Jesli klikniesz i podasz dane
swojej karty, oszusci natychmiast wyczyszcza Twoje konto.

Inny przyktad to wiadomosci na portalach spotecznoSciowych, gdzie ktos podszywa sie pod Twojego
znajomego, proszac o pozyczke lub link do pilnej ptatnosci — to rowniez moze byc Al generujaca
komunikat na podstawie stylu pisania tej osoby.

Deepfake

Deepfake to z kolei technologia, ktora potrafi tworzyc fatszywe, ale bardzo przekonujace zdjecia, filmy
i nagrania gtosu. Wyobraz sobie, ze dzwoni do Ciebie ktos, kto brzmi doktadnie jak cztonek Twojej rodziny
i mowi, ze ma problem oraz potrzebuje pilnej pomocy finansowej. To moze by¢ klon gtosu stworzonego
przez Al. Innym przyktadem jest wideo znanej osoby publicznej, ktora przekazuje fatszywe informacje, czesto
zachecajac przy tym do inwestowania, wptacenia pieniedzy lub rejestracji na wybranej stronie.
Deepfake moze tez postuzyc do kradziezy tozsamosci, tworzac fatszywe dokumenty czy profile




Jak rozpoznac oszustwa z Al i jak sie przed nimi zabezpieczyc?

4 D
Badz czujny wobec niespodziewanych wiadomosci, zwtaszcza
. takich, ktore prosza o podanie danych osobowych, hasta czy
kodow z SMS. Prawdziwe instytucje nigdy nie prosza o takie
informacje przez e-mail lub SMS.
\ J
e N
C Sprawdzaj doktadnie linki i adresy stron, ktore klikniesz. Jesli
adres wyglada dziwnie lub jest inny niz oficjalny, nie ryzykui.
\ J
4 D
Zwracaj uwage na drobne niescistosci w treSci wiadomosci —
literowki, dziwne zwroty, nadmierng presje na szybkie
dziatanie. Al moze tworzyc naturalne teksty, ale wcigz zdarzajg
sie btedy lub nienaturalne elementy.
N
( ) W przypadku podejrzanych nagran video lub audio zwroc uwage
. na nienaturalne ruchy ust, op6znienia w dzwigku, dziwne tto lub
.szumy”. Mozesz tez poprosic nadawce o potwierdzenie waznej
> informacji przez inny kanat, np. telefonicznie.

\ J
e N
t) Zawsze weryfikuj informacje bezpoSrednio u zrodta — jesli
Q otrzymujesz wiadomos¢ rzekomo z banku, zadzwon na oficjal-

. na infolinie, zamiast odpowiada¢ na e-mail czy SMS.
\ J
e N
Uzywaj dobrego antywirusa i aktualizuj regularnie oprogramo-
wanie na swoich urzadzeniach.
\ J
4 D
(0\ Nie przenos rozmow poza oficjalne platformy — jesli ktos chce
rozmawiac przez inne aplikacje czy wysytac linki spoza platformy
& zakupowej czy rezerwacyjnej, zachowaj szczegblng ostroznosc.
\ J
e N
a il Wiacz uwierzytelnianie dwusktadnikowe (2FA) tam, gdzie to
mozliwe — to dodatkowa warstwa ochrony Twoich kont.
\ - J




Chron swoje dane w sieci

Nie dziataj pod wptywem emocji i nie daj sie ztowic! Przestepcy chcg wyprowadzic Cie z rownowagi oraz
zmusic do niezwtocznego dziatania. Ich kreatywnoS¢ jest w tym zakresie niemal nieograniczona.
Dlatego zachowanie zdrowego rozsadku jest kluczowe dla Twojego bezpieczenstwa w sieci.

Zadna instytucja (ani bank, ani policja, ani jakikolwiek urzad) nie zada i nie zmusza do podawania poufnych
informacji za pomoca poczty elektronicznej lub telefonu. Zadne z nich nie potrzebuije tez Twoich haset dostepu
do wszelkiego rodzaju kont. Nikt z nich nie prosi o uiszczenie optat i naleznosci na wskazane w wiadomosciach
dane.

Masz watpliwosci co do autentycznosci otrzymanego maila lub wiadomosci SMS i zawartej w nich tresci?
Rozwiej je, kontaktujac sie z instytucjg, od ktorej rzekomo pochodzi wiadomosc. Mozesz na przyktad samo-
dzielnie zadzwonic na infolinie, ktdrej numer znajdziesz na oficjalnej stronie lub w swoich dokumentach.

Co zrobic, gdy podejrzewasz,
ze wiadomosc jest fatszywa?
Do czasu, az nie upewnisz sig, ze wiadomosc jest prawdziwa:

» nie klikaj w zadne linki,

» nie odpowiadaj na wiadomosci,

» nie otwieraj zatgcznikow,

» oznacz wiadomos¢ jako spam.

Aby zweryfikowac, czy wiadomos¢ jest prawdziwa,

skontaktuj sie z instytucjg, pod ktorg podszywa
sie nadawca wiadomosci.




N
Otrzymates informacje o tym, ze zalegasz z ptatnoSciami za prad. W wiadomosci tej jest link do szybkiej
ptatnosci.
Co powinienes zrobic? Skontaktuj sie ze swoim sprzedawcg pradu, zweryfikuj saldo konta i prawdziwosc
wiadomosci.

J

Ktos Cie oszukat — co zrobic w takim przypadku?

Pomimo zachowania ostroznosci i Srodkdw bezpieczenstwa moze sie zdarzyC, ze padniesz ofiarg oszustwa.

Co wtedy? Musisz skupic sie na dwoch kwestiach:

Ograniczenie szkod

Zmien hasta na kontach, z ktérych korzystasz,
zaktualizuj oprogramowanie, ktére ma zabezpieczac
sprzet i siec. Jesli sprawa dotyczy kradziezy danych
bankowych, skontaktuj sie z bankiem, aby
zablokowac konta oraz karty ptatnicze.

Zgtoszenie oszustwa odpowiednim
organom i instytucjom

Z}6z na policji doniesienie o popetnieniu prze-
stepstwa. Phishing, jak kazde inne oszustwo, jest
karany. Zachowaj dowody, moga nimi by¢ np.
screeny ekranu czy wiadomosci.

Zgtos oszustwo do CERT Polska - to instytucja,
ktora zajmuje sie tematem bezpieczenstwa
w internecie. Dzieki przekazaniu jej informacji
0 oszustwach przyczyniasz sie do ograniczenia
tego szkodliwego procederu w sieci.

Zgtos oszustwo instytucji/firmie, pod ktora
podszywa sie oszust.
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Wiecej praktycznych porad znajdziesz na
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